Gerenciamento de Incidentes

Os usuarios do negécio ou os usuarios finais solicitam os servicos de Tecnologia da Informacgao
para melhorar a eficiéncia dos seus préprios processos de negdécio, de forma que estes usuarios
precisam de um ponto Unico de contato com a organizagao de TI.

O Help Desk é o ponto Unico de contato para os usuarios finais, onde todas as perguntas, dividas
e necessidades sao registradas para atendimento. O primeiro suporte comega através do processo
de gerenciamento de incidentes, que permite aos usuarios finais retornar a operagao normal de
trabalho ap6s uma interrupgao dos servigos de TI.

Nesta secéo vocé estudara o processo de Gerenciamento de Incidentes e a fungdo do Help Desk.
A figura a seguir mostra qual é a relagao entre o processo de Gerenciamento de Incidentes, Help
Desk e outros processos de suporte de servigos.
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O Help Desk é uma fungéo, nao um processo, que tem como objetivo ser o ponto de contato Unico

para:

*  Atender Incidentes

e Proporcionar a continuidade, recuperando os servigos 0 mais rapido possivel, seguindo o
acordo de nivel de servigo.

» Oferecer um registro central de estatisticas de incidentes.

* Conquistar a aceitagdo dos clientes gracas ao valor agregado do Help Desk para o processo
do negécio.

O objetivo do Gerenciamento de Incidentes é retornar o servigo para operagdo normal o mais
rapido possivel e minimizar o impacto adverso nas operagdes da empresa, para garantir que 0s
niveis de qualidade de servigos e disponibilidade sejam mantidos.




Funcéo do Help Desk
Para conhecer os objetivos do negécio e dos clientes, as empresas devem implantar um ponto
central de contato para o cliente e usuario.

Esta funcédo de Help Desk é conhecida pelos seguintes nomes:
e Help Desk: O principal objetivo € administrar, coordenar e resolver os incidentes o mais rapido
possivel.
e Call Center: A sua énfase principal € na manipulagdo de grandes volumes de chamadas, que
sao principalmente para venda de servigos por telefone.
e Service Desk: Realiza mais atividades que a administracao de incidentes e pode manipular ou
ter interface com:
o Todos os processos de Gerenciamento de Servigos e suas fungdes
o Suporte de Tl tanto externo quanto interno
o Suporte ao negdcio

Para os processos de Gerenciamento de Servigos € melhor utilizar o Help Desk, para ser o ponto
de contato entre a area de Tl e a empresa, de forma que os usuarios e clientes possam ligar para
atendimento de incidentes, levantar RFCs, solicitagbes de novos servigos, reclamacoes, etc.
Portanto, as atividades realizadas pelo Help Desk séo as seguintes:

Atender chamadas

Registrar incidentes e realizar o seu acompanhamento

Suporte inicial e classificagéo

Monitorar e determinar procedimentos relativos aos acordos de niveis de servigo

Atribuir os incidentes aos grupos de suporte internos e externos e coordenar a sua solugéo
Finalizar os incidentes apds a confirmacgao do cliente

Ser responsavel pelos incidentes, monitoramente, acompanhamento e comunicagao
Atender as solicitagdes de servigo e alteragdes padrao

Manter os clientes informados do status e progresso das suas solicitagdes

Planejar a comunicagao e alteragdes a curto prazo dos niveis de servigo para os clientes
Fornecer informagao de gerenciamento e sugestdoes de melhoria de servigcos

Detectar necessidades de capacitacao

Contribuir para a identificagao de problemas, gragas ao registro dos incidentes
Identificar oportunidades para apoio ao negécio

Existem 3 tipos de Help Desk que podem ser utilizados pelas empresas, dependendo do seu
tamanho e necessidades. A seguir sdo mostrados esses tipos de Help Desk:

e Local: Help Desk estabelecido de forma local na empresa, que apresenta escritérios em
apenas um lugar.
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e Centralizado: Help Desk ideal para empresas que estdo em um mesmo pais, ou seja, tem
varios escritorios localizados em apenas um pais. O Help Desk estara localizado em apenas
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e Virtual: Ideal para empresas internacionais, ou seja, a empresa esta presente em varios
paises, portanto tera varios Help Desks, porém o usuario pode ligar de uma localidade e o Help
Desk esta localizado em outro pais. Este tipo de Help Desk apresenta os seguintes beneficios:

o Redugéo do custo da operacao
o Gerenciamento consolidado
o Melhoria do uso dos recursos disponiveis

O Gerenciamento de Incidentes pode nos beneficiar da seguinte forma:

Redugao do nimero de incidentes.
Melhor entrega de servigos pelo pessoal de TI.

¢ Melhoria do monitoramento, permitindo medir o desempenho do processo referente aos
acordos de niveis de servico.

e Melhoria do gerenciamento da informagédo no aspecto da qualidade.



Melhoria na utilizagdo dos recursos.
¢ Melhoria da satisfagdo do cliente e do usuario.

Gerenciamento de Incidentes

O objetivo do processo de Gerenciamento de Incidentes € restabelecer a operagdo normal do
servico o mais rapido possivel e minimizar o impacto adverso sobre o negécio, para garantir que os
niveis de qualidade e disponibilidade sejam mantidos.

Estabelecendo a linguagem no Gerenciamento de Configuracao - Conceitos

Nesta secdo estabeleceremos uma linguagem comum de termos utilizados no Gerenciamento de

Incidentes.

¢ Incidente: Qualquer evento que ndo forma parte da operagdo normal de um servico e que
pode causar a interrupgédo ou reducdo na sua qualidade. A influéncia de um evento pode ser
pequena e transparente para os usuarios do servi¢co ou impactar em toda a empresa.

e Solicitacao de servi¢o: Solicitacédo realizada por um usuario para obter informagao, ajuda ou

documentagéo.

Atividades do processo de Gerenciamento de Incidentes

A figura a seguir mostra as entradas do processo de Gerenciamento de Incidentes e as saidas
produzidas pelo processo.
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As atividades realizadas no processo de Gerenciamento de Incidentes sao:

Deteccao e registro de incidentes
Pesquisa e diagnéstico

Solugao

Restauracao

Fechamento

Deteccao e Registro do Incidente

Registro do detalhe dos incidentes no Help Desk ou no sistema de manipulagao de eventos para
ter o registro basico dos detalhes do incidente, alertar o grupo de especialistas quando for
necessario e iniciar os procedimentos para atender a solicitagao do servigo.

Pesquisa e Diagnostico

Apbs registrar e atribuir o incidente a um especialista, ele devera realizar uma pesquisa para tentar
identificar e diagnosticar as causas relativas ao incidente, utilizando o banco de dados de
conhecimento.

Solucéo
Dentro desta segunda etapa, serdo realizadas atividades para classificar e solucionar o incidente
de alguma forma (n&o necessariamente é possivel identificar a causa raiz), a solugéao sera aplicada
e o0 servigo sera restaurado. A classificagéo sera realizada determinando os seguintes valores:
e (Categorizagdo: indicando se o incidente é na rede, em um PC, em procedimentos ou
servidores.
Impacto
Urgéncia
e Prioridade

Os valores de impacto e urgéncia tratados no processo de Gerenciamento de Incidentes sdo os
mesmos definidos no processo de Gerenciamento de Alteragcdes e Gerenciamento de Problemas.

Restauracéao
O objetivo desta etapa ¢é identificar a ordem na qual sera restaurado cada um dos componentes
afetados, com a finalidade de restaurar efetivamente os servigos afetados pelo incidente.

Fechamento

Esta etapa realiza o fechamento oficial do atendimento do incidente e notifica o departamento de
servigos sobre a restauragao dos servigos envolvidos nesse incidente.

¢ Confiabilidade e Disponibilidade

e Funcionalidade

Ao registrar um incidente, ele comega um ciclo de vida até a sua solugdo. A seguir sera mostrado
esse ciclo de vida:
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O status de um incidente reflete a sua posicdo atual no ciclo de vida, algumas vezes conhecido
como posicao no fluxo de trabalho. Todos devem ter conhecimento de todos os status e o seu
significado.

Alguns exemplos de status de um incidente séo:

e Novo

e Aceito

¢ Programado
e Atribuido

¢ Finalizado

E importante que o registro de incidentes seja mantido para atualizar o usuério final no momento
necessario.

Relacao do processo de Gerenciamento de Configuracdo com outros processos

Cada um dos processos de Gerenciamento de Entrega e Suporte de Servigos e Gerenciamento de
Incidentes apresenta relagdo com outros processos. A figura a seguir mostra esta relagao.
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¢ Relacao com o Gerenciamento de Alteracdes: Al alteragbes sao solicitadas através de uma
peticao realizada ao Help Desk, que € o Unico ponto de contato com o usuario ou cliente.

¢ Relacdao com o Gerenciamento de Configuracédo: O controle de configuragdes apoiado no
banco de dados do gerenciamento de configuracées, que é consultado pelo Help Desk permite
um diagnaéstico facil e rapido.

¢ Relacao com o Gerenciamento de Problemas: Como segunda linha de suporte, o Help Desk
e 0 gerenciamento de problemas apresentam uma interagdo constante entre si, pois o
acompanhamento e a comunicagdo com o cliente ou usuério final sdo realizados pelo Help
Desk.

¢ Relacao com o Gerenciamento de Versdes: As dividas ou esclarecimentos sobre as novas
versbées sdo realizados no Help Desk, bem como os incidentes ou falhas surgidas por uma
versao recente.

e Relacao com o Gerenciamento de Niveis de Servico: A melhor forma de monitorar e
receber feedback sobre os niveis de servico € através do Help Desk, pois tem contato direto
com o cliente ou usuario final. E importante conhecer os acordos para cada um dos servicos,
pois assim podera detectar brechas ou oportunidades.

¢ Relacao com o Gerenciamento de Financas: O gerenciamento dos custos e recuperagéo do
investimento estao envolvidos em cada um dos processos de gerenciamento de servigos de Tl
e o Help Desk néo é excecéo.

Atribuicoes e responsabilidades

O objetivo desta secao é proporcionar a descricao de cada uma das atribuigcdes que influenciam no
processo de Gerenciamento de Incidentes e a fungao de Help Desk.

Gerente de Incidentes

Missao
Garantir que sejam cumpridas todas as politicas e procedimentos do Gerenciamento de Incidentes.

Responsabilidades
e Garantir que o perfil do coordenador e dos especialistas seja 0 adequado
Assessorar e oferecer suporte as pessoas do grupo de trabalho
Controlar e administrar as garantias e/ou manutenc¢ao de conta pessoal
Gerar os relatérios de informagao gerencial
Responsavel pelo Banco de Dados
Capacitar o grupo de trabalho no conhecimento do negécio
Participar do processo de melhoria continua do processo de gerenciamento de incidentes

Habilidades
e Habilidades administrativas
Facilidade de comunicagao
Capacidade de trabalho em equipe
Conhecimento e experiéncia em Infra-estrutura da organizagao
Conhecimento da organizagao



Gerente de Help Desk

Missao
Garantir que sejam cumpridas todas as politicas e procedimentos do Help Desk

Responsabilidades

e Coordenar a definicao e o planejamento do Help Desk

e Verificar o cumprimento do processo, procedimentos e politicas

e Verificar o cumprimento dos acordos de niveis de servi¢co e Contratos de Nivel Operacional
relacionados com o Help Desk
Verificar se a atribuicao das chamadas de servigo esta de acordo com as politicas
Verificar se as solicitagdes dos usuarios sdo atendidas de acordo com os niveis de servigo
Verificar o atendimento aos usuarios e a sua satisfacdo, para oferecer uma boa imagem
Coordenar a melhoria continua do processo
Manter uma comunicagao aberta com os agentes de servigo
Avaliar a execugao do processo e das atribuicées no processo
Gerar relatérios gerenciais do comportamento do processo que servirao para a melhoria
continua
e Comunicar o processo na empresa

Habilidades

Habilidades administrativas

Conhecimento da organizagdo do seu dominio
Facilidade de comunicagao

Trabalho em equipe

Especialista de 12 nivel

Missao
Atender as chamadas de servigo, registra-las, oferecer o suporte inicial e atribui-las aos
responsaveis pelo atendimento.

Responsabilidades
e Receber as ligagdes de servico de acordo com o protocolo de atendimento telefénico
Registrar as ligagdes de servi¢o na ferramenta utilizada
Resolver as ligagdes de servigo que estao dentro da sua competéncia
Atribuir ligagcbes de servigo
Validar com o usuario as ligagoes atendidas
Manter uma comunicagéo aberta com o administrador do Help Desk
Finalizar as ligagdes de servigo

Habilidades

Atitude de servigo

Conhecimento da organizagdo do seu dominio
Facilidade de comunicagao

Trabalho em equipe

Especialista de 22 nivel

Missao

Apoiar o cumprimento do processo de Gerenciamento de Incidentes, mediante o atendimento de
ligacdes de servigo que sejam atribuidas.

Responsabilidades



Atender os requerimentos de servigo.

Pesquisar e diagnosticar os incidentes.

Solicitar requerimentos de alteragdes quando necessario.

Repassar ao provedor ou especialista de 2° nivel os Incidentes que nao consiga resolver.
Restaurar os servigos afetados.

Testar as solugdes.

Manter uma comunicagao aberta com o Administrador de Incidentes.

Documentar as solugdes das ligagdes de servigo.

Habilidades

Atitude de servico

Conhecimento da organiza¢do do seu dominio
Facilidade de comunicagao

Trabalho em equipe

Especialista de 32 nivel

Missao

Apoiar o cumprimento do processo de Gerenciamento de Incidentes, mediante o atendimento de
ligacdes de servico que sejam atribuidas.

Responsabilidades

Atender os requerimentos de servigo.

Pesquisar e diagnosticar os incidentes.

Solicitar requerimentos de alteragdes quando necessario.

Repassar ao provedor ou gerenciamento de problemas os Incidentes que ndo consiga
resolver.

Restaurar os servigos afetados.

Testar as solugdes.

Manter uma comunicagao aberta com o Administrador de Incidentes.

Documentar as solugdes das ligagdes de servico.

Habilidades

Atitude de servigo

Conhecimento da organizagdo do seu dominio
Facilidade de comunicagao

Trabalho em equipe

Fatores criticos de sucesso

Os fatores importantes para atingir o sucesso no processo de Gerenciamento de Incidentes sao:

Oferecer ao Help Desk os elementos suficientes para atuar como ponto Unico de contato,
para que os usuario tenham a facilidade de entrar em contato através de e-mail, telefone,
fax o pagina web.

Realizar a integracao entre os registros de incidentes e os registros de problemas o erros.
CMDB atualizado para um trabalho eficiente para o processo de Gerenciamento de
Incidentes, pois se 0 CMDB nao estiver disponivel, a informagéo dos Cls relacionados ao
incidente deverdo ser obtidos manualmente.

Banco de dados de conhecimento atualizado, para que o Gerenciamento de Incidentes
possa acessa-lo e ter as solugdes definitivas e alternativas.

Custos relacionados com o processo de Gerenciamento de Incidentes



Existem alguns custos associados com o processo de Gerenciamento de Incidentes, tais como:

Custos de gerenciamento.

Custos de ferramentas para habilitagdo do processo.
Custos de capacitagao do pessoal.

Custos de documentagao.



